[bookmark: _Hlk177114186][bookmark: _Hlk177114187][image: C:\Users\LEGISLATURA\Documents\LXI Legislatura\Griss Sáenz\Logos\logo LXII Diputados Locales gris 5x5.jpg]
Grupo Parlamentario del Partido Acción Nacional
“2024. Año del Bicentenario de la Erección del Estado Libre y Soberano de México”

[bookmark: _GoBack]Toluca de Lerdo México; 12 de noviembre de 2024.


DIPUTADO MAURILIO HERNÁNDEZ GONZÁLEZ
PRESIDENTE DE LA MESA DIRECTIVA DE LA
LXII LEGISLATURA DEL ESTADO LIBRE Y 
SOBERANO DE MÉXICO.
P R E S E N T E.

[bookmark: _Hlk157802580]La Diputada Rocío Alexia Dávila Sánchez y el Diputado Pablo Fernández de Cevallos González, a nombre del Grupo Parlamentario del Partido Acción Nacional, con fundamento en lo dispuesto por los artículos 51, fracción II, 56 y 61, fracción I, de la Constitución Política del Estado Libre y Soberano de México; 28, fracción I,  30, 38 fracción II, 81  de la Ley Orgánica del Poder Legislativo del Estado Libre y Soberano de México, así como, 68 y  70 del Reglamento del Poder Legislativo del Estado Libre y Soberano de México, sometemos a la elevada consideración de esta Soberanía la presente Iniciativa con proyecto de decreto que adiciona la fracción XXI al artículo 306 y la fracción VII al artículo 307 del Código Penal del Estado de México; con el objetivo de establecer una pena de 15 años de prisión a la persona que utilice la inteligencia artificial y cualquier tipo de tecnología para crear videos, audios, imágenes, alterar digitalmente el rostro de una persona en imágenes, videos y audios con la intención de engañar y crear una falsa percepción de la realidad en redes sociales y medios de comunicación, al tenor de la siguiente:

EXPOSICIÓN DE MOTIVOS

La denominación “deepfake” es una noticia, imagen o video falsos que buscan crear la percepción de que es real, pero tiene el objetivo de engañar y manipular. “Deepfake” o “ultrafalso” es un acrónimo del inglés formado por las palabras fake, falsificación, y deep learning, aprendizaje profundo.
Se realizan mediante el uso de técnicas y tecnologías de inteligencia artificial para editar notas, fotografías o vídeos falsos de personas que aparentemente son reales. Estas manipulaciones utilizan para ello algoritmos de aprendizaje no supervisados, conocidos en español como RGA (Red generativa antagónica), y vídeos o imágenes ya existentes.
Con la utilización dolosa de imágenes, no importa que el actor o personaje nunca haya realizado escenas o vídeos, y estos pueden utilizarse para crear el efecto, lo más realista posible, de que algo así ha ocurrido con el objetivo de falsificar noticias, crear mentiras para manipular a las personas con un fin específico. 
La dificultad en legislar sobre uso de deepfakes radica por un lado en respetar los derechos y libertades fundamentales y no frenar el desarrollo y creación de esta tecnología, pero también por la dificultad en atribuir responsabilidades en la autoría y difusión de los contenidos.
Existen los llamados “documentales falsos”, los cuales utilizan técnicas y códigos típicos del documental para generar al espectador la sensación de que la historia que se le estaba contando era cierta, aunque siempre había un aviso de los autores informando que el contenido era falso. 
Consideramos como Grupo Parlamentario que es muy necesario que en el marco jurídico del Estado de México se incluya el concepto de falsos documentales y evitar que la manipulación de imágenes y videos para crear una falsa realidad en redes sociales y medios de comunicación y sean utilizados para afectar la integridad y la dignidad de las personas mediante el desarrollo de tecnologías capaces de recrear la realidad.
También existen “fakes” audiovisuales que, a través de los estímulos visuales y auditivos, como sería el caso del cine, la televisión, el radio e internet crean obras con fines de creación, de espectáculo y entretenimiento, estos son parte creativa e incluso cultural y tienen su propia normatividad, pero otros son creados con la finalidad de afectar a las personas, este último caso es el que como Grupo Parlamentario buscamos que con esta iniciativa se regulen, para evitar la afectación de los derechos de las y los mexiquenses, protegiendo su dignidad y buscando proteger el bien común en todo momento. 
En este trabajo parlamentario proponemos discutir la sanción a quien manipule imágenes, videos o audios para manipular de manera dolosa al espectador y provocar una lesión en los derechos de las y los mexiquenses de forma fraudulenta.
Tomando en cuenta que el nivel de precisión y verosimilitud de los deepfakes, mejoran constantemente a un ritmo muy elevado, y que, en la realidad, se hace cada vez mucho más difícil de diferenciar un vídeo, una imagen o un audio falso de uno de real, queda clara la necesidad de discutir esta problemática pues mientras difundir información falsa es mucho más sencillo, el comprobar y autentificar la información cierta es bastante más complicado. 
Casos tan simples como tener seguridad en las llamadas telefónicas es un tema que causa gran preocupación, pues con estas técnicas de fraude es posible clonar la voz con el uso de técnicas de inteligencia artificial, para lo que basta que a una persona le llamen por teléfono y sean grabados unos segundos para crear audios falsos. La diferencia entre una voz robótica y una de humana en un futuro próximo será muy difícil de diferenciar, sobre todo si se hace a través de un teléfono, ya que el audio resultante siempre acabará adquiriendo un tono de voz mucho más distorsionado que de normal. Además, cada vez se requerirá menos minutos y material de audios para poder falsificar la voz de una persona y así manipular la realidad para obtener contraseñas, engañar al público o bien afectar la integridad y buen nombre de las y los mexiquenses, provocando incluso daño moral a las víctimas.
La legislación debe de adaptarse a la realidad de la velocidad con que viaja la información en las redes sociales y su gran capacidad de difusión. El Estado no debe de descargar solamente la responsabilidad en los internautas para no difundir noticias o datos falsos o sujetos a protección, por lo que como Grupo Parlamentario consideramos que se debe plantear una sanción fuerte para no contribuir a la propagación de la información falsa. En este trabajo parlamentario proponemos regular el uso de estas herramientas de Inteligencia Artificial.
Por lo aquí expuesto, con el profundo deseo de construir un mejor Estado de México, se presenta esta propuesta someto a consideración de este H. Poder Legislativo del Estado de México, para su análisis, discusión y consecuentemente, sea aprobada en sus términos.
ATENTAMENTE

DIP. ROCÍO ALEXIA DÁVILA SÁNCHEZ

DIP. PABLO FERNÁNDEZ DE CEVALLOS GONZÁLEZ

PROYECTO DE DECRETO

DECRETO NÚMERO__
LA H. “LXI” LEGISLATURA DEL ESTADO DE MÉXICO
DECRETA:


ARTÍCULO ÚNICO. – Se adiciona la fracción XXI al artículo 306 y la fracción VII al artículo 307 del Código Penal del Estado de México, para quedar como sigue:

Artículo 306.- Igualmente comete el delito de fraude:
I. a XX. …
XXI- Toda persona que utilice la inteligencia artificial y cualquier tipo de tecnología para crear noticias falsas, videos, audios, imágenes, use tecnologías para alterar digitalmente el rostro de una persona en imágenes, videos y audios, con la intención de engañar y crear una falsa percepción de la realidad en redes sociales y medios de comunicación, así como la utilización de software para espiar y obtener información o manipular documentos, imágenes, videos o audios, estará cometiendo el delito de fraude, y se sancionará apegado al contenido del artículo 307 de este Código.

Artículo 307.- El delito de fraude se sanciona con las penas siguientes:

I. a VI. …
VII.- En el supuesto establecido en el artículo 306 fracción XXI se sancionará de 8 a 15 años de prisión. 



Transitorios
PRIMERO. Publíquese el presente decreto en el periódico oficial “Gaceta del Gobierno” del Estado de México. 
SEGUNDO. El presente decreto entrará el día siguiente al de su publicación en el Periódico Oficial “Gaceta del Gobierno” del Estado de México.

Lo tendrá entendido la Gobernadora del Estado, haciendo que se publique y se cumpla.

Dado en el Palacio del Poder Legislativo, en la ciudad de Toluca de Lerdo, capital del Estado de México, a los ___ días del mes de noviembre del año dos mil veinticuatro.
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